















































Tässä	 opinnäytetyössä	 tutkitaan	 käyttäjähallinnan	 rakentamista	 sähköi-
sen	 arkistoinnin	 järjestelmään.	 Tavoitteena	 on	 rakentaa	 roolipohjainen	
käyttäjähallinta,	joka	olisi	mahdollisimman	joustava,	helppokäyttöinen	ja	
pitkäikäinen.	Roolipohjaisuudella	tässä	työssä	tarkoitetaan	käyttöoikeuk-
sien	 antamista	 työtehtävien	 perusteella	 tehtäväluokkiin.	 Rooli	 voi	 olla	
esim.	titteliin,	työnkuvaan	tai	asemaan	perustuva.		
	
Teoriaosuudessa	 keskitytään	 asianhallinnan	 perusteisiin	 ja	 selvitetään	
asianhallinnan	merkitys	ja	tavoitteet	organisaatiossa.	Arkistoinnista	kirjoi-






































The	purpose	of	 this	 thesis	was	 to	explore	how	to	build	an	access	based	
management	for	electronical	archiving.	The	goal	 is	 to	build	a	role-based	










this	 thesis	 is	 exploring	 the	 meaning	 of	 access-right	 management	 and	
where	we	get	with	it.	
	
The	 customer	 case	 of	 this	 thesis	 is	 a	 project	 of	 SARKK,	 a	 service	 of	
electronical	 archiving	and	 the	access	 right	management	of	 it.	 There	are	
always	 continuous	 changes	 in	 organisation,	 so	 there	 must	 be	 a	 long	








































Julkishallinnon	 sähköisten	 asiakirjojen	 sähköiseen	 pitkäaikaissäilyttämi-
seen	on	 tarjolla	 kansallisen	ns.	 SÄHKE-normin	 täyttäviä	 sähköisen	 arkis-
toinnin	palvelujärjestelmiä.	 Yksi	 näistä	on	 SARKK,	 joka	automatisoi	 asia-
kirja-aineiston	hallintaa	vastaanottamisesta	aina	hävittämiseen	asti.	 Pal-
velun	 avulla	 aineisto	 voidaan	 arkistoida	määräajaksi	 tai	 pysyvästi	 ja	 sa-








SARKK-palvelu	 eli	 Sähköinen	Arkistointi	 Kuntien	Käyttöön	on	 tarkoitettu	
aineistolle,	 jota	 pitää	 säilyttää	 määräaikaisesti	 tai	 pysyvästi.	 SARKK-
palvelu	on	osana	Kuntien	Tiera	Oy:n	palvelusalkkua.	Teknisestä	toteutuk-
sesta	vastaa	Fujitsu	Finland	Oy,	joka	huolehtii	palvelun	toiminnasta	SaaS-









jähallinta	 soveltuu	 sähköisen	 arkistoinnin	 hallintavälineeksi.	 Tutkimus-
osiossa	 tutkitaan	myös	eri	 tapoja	 rakentaa	 käyttäjähallinta	 ja	pohditaan	









Suomessa	 asiakirjojen	 järjestäminen	 arkistossa	 tapahtuu	 provienssiperi-
aatteella.	 Keskeinen	 ajatus	 on,	 että	 eri	 arkistonmuodostajien	 asiakirjat	
säilytetään	omana	kokonaisuutenaan.	Tämä	vahvistaa	asiakirjojen	 todis-




jan	 vaiheet	 muodostavat	 kokonaisuuden.	 Asiakirjan	 saapuminen,	 arkis-
tointi	 ja	 säilyttäminen	 ovat	 asianhallinnan	 eri	 vaiheita.	 Julkishallinnon	
asianhallintaa	 ohjataan	 arkistonmuodostussuunnitelmalla	 (AMS).	 Kun	
siirrytään	 sähköiseen	 asianhallintaan,	 käytetään	 nimitystä	 tiedonohjaus-
suunnitelma	(TOS).	Julkishallinnon	asiakirjahallintaa	ohjataan	Arkistolailla	








Kunnissa	 syntyvä	 tieto	 tallennetaan	 tietojärjestelmään.	 Järjestelmästä	
tieto	 on	 oikeutettujen	 käyttäjien	 saatavilla	 tehtävien	 suorittamiseen	 ja	











kistolaki,	 julkisuuslaki	 ja	henkilötietolaki	ovat	 iso	osa	tiedonhallinnan	ke-
hittämisessä.	Hyvä	tiedonhallintatapa	edellyttää,	että	julkisuus,	asiakirja-
hallinto,	tietoturva,	tietosuoja	ja	sähköinen	asiointi	ovat	hyvin	organisoitu	
ja	 ohjeistettu.	 Henkilötietojen	 käsittelyn	 tulee	 olla	 laillista,	 hyvän	 tieto-
jenkäsittelytavan	 mukaista,	 suunnitelmallista	 ja	 sidottu	 käyttötarkoituk-
seen.	Henkilötietolaki	 sisältää	määritykset	mm.	henkilörekisteristä	 ja	ar-
kaluontoisista	 tiedoista	 (Kuntaliitto.fi	 2017).	 Yleistä	 tietosuoja-asetusta	
(2016/679)	 sovelletaan	 25.5.2018	 alkaen.	 	 Tietosuoja-asetus	 kohdistuu	
henkilötietoihin	 ja	henkilötietojen	käsittelyyn	 ja	sen	tarkoitus	on	palaut-
















































Nykyisin	 asiakirjahallinnon	 haasteet	 ovat	 sähköisessä	 säilyttämisessä.	
Asiakirjojen	 sähköistä	 säilyttämistä	 ohjaavat	 Arkistolaitoksen	 SÄHKE2-
määräykset,	 joissa	kerrotaan	sähköisen	asiakirjan	käsittelystä,	hävittämi-
sestä	 ja	 tietojen	 säilyttämisestä.	 SÄHKE2-määräys	 astui	 voimaan	
1.1.2009.	 SÄHKE2-normissa	 tiedonohjauksen	 tuottaminen	 on	 oleellisin	
asia.	Tiedonohjauksen	vaatimuksiin	sisältyy,	että	sähköiseen	 tiedonohja-
ussuunnitelmaan	 määritellyt	 metatiedot	 tallentuvat	 tietojärjestelmiin	





Kuntien	 yhteinen	 tehtäväluokitus	 valmistui	 loppuvuodesta	2008	kuntien	
ja	kansallisarkiston	yhteisenä	projektina.	Tarkoituksena	oli,	että	tehtävä-
luokitusta	 käytetään	organisaatiossa	 kolmannella	 tasolla	 ja	 syvennetään	
tarvittaessa	 neli-	 tai	 viisiportaiseksi.	 Tehtäväluokitus	 oli	 riippumaton	 or-




Tehtävät	 jaetaan	 päätehtäviin,	 tehtäviin	 ja	 alatehtäviin.	 Tehtäväluokitus	
on	 numeroitu	 niin,	 että	 ylimmällä	 päätehtävätasolla	 luokitusnumero	 on	







































käsittelyn,	 rekisteröinnin	 ja	 säilyttämisen	ohjeisto.	Se	sisältää	organisaa-




sitellään	 (Kuva	 6).	Hyvää	 tiedonhallintatapaa	on,	 että	 organisaatiolla	 on	
ajantasaiset	kuvaukset	omista	tehtävistään	ja	niiden	yhteydessä	syntyvis-
tä	asiakirjoista.	Tehtäväluokitus	ei	kuitenkaan	korvaa	prosessikuvauksia	ja	
















Sähköisessä	 arkistopalvelussa	 asiakirjatietoa	 hallitaan	 siten,	 että	 tiedon	
todistusvoimaisuus,	luotettavuus,	turvallisuus,	saatavuus	ja	käyttökelpoi-
suus	 säilyvät	 asiakirjan	 koko	 elinkaaren	 ajan.	 Sähköisen	 asiakirjan	 elin-
kaarta	ohjataan	metatietojen	avulla	(Intranet,	Salon	kaupunki).	
	








ren	 ajan	 säilytysmuodosta	 riippumatta”	 (Arkistolaitos	 2009).	 Samaa	 ta-
voitteenasettelua	ovat	vahvistaneet	myös	tietoyhteiskuntaohjelman	vuo-
den	2005	strategia,	KuntaTIME–hanke	 ja	Euroopan	komission	suunnitel-
mat	 sähköisen	 hallinnon	 kehittämisestä	 (Vtv.fi	 2014).	 Arkistolaitos	 on	
myös	asettanut	tavoitteiksi	lisätä	mahdollisuuksia	asiakirjojen	sähköiseen	












rittämään,	 kuinka	 kauan	 säilytetään	 aineistoja	 joita	 ei	 tarvitse	 säilyttää	
pysyvästi.	 Määräykset	 perustuvat	 arkistolaitoksen	 päätöksen	 pysyvästi	
säilytettävistä	 asiakirjoista.	 	 Säilytysajat	 merkitään	 TOS:iin	 ja	 vastuu	 ai-











järjestelmään	 ja	 TOS:iin	 sisältyviä	 tietoja.	 Käyttöoikeudet	 annetaan	
käyttäjäryhmille	 ja	 niiden	 on	 vastattava	 henkilöiden	 työtehtäviä.	













luita	 ja	 tietoteknisiä	 resursseja.	 Pilvipalvelumallit	 jaetaan	 yleensä	 kol-
meen	erilaiseen	pääkategoriaan:	SAAS,	IaaS	ja	PaaS.	
	
SaaS	 (Software	 as	 a	 Service)	 eli	 ohjelmiston	 hankkiminen	 palveluna	 on	
normaalista	ohjelmiston	ostamisesta,	asentamisesta	ja	ylläpidosta	poike-
ten	 sovelluksen	 ostamista	 palveluna.	 Yritys	maksaa	 silloin	 sovelluksesta	
esim.	 aikaperusteisen	 käyttäjä-	 tai	 konekohtaisen	 maksun.	 Tällöin	 pää-






tarkoittaa	 laitteiston	 resurssien	 hankkimista	 palveluna.	 IaaS:n	 hyviksi	





















Alla	olevassa	 kuvassa	on	havainnollistettu	eri	 palvelumallien	 vastuujaot.	
Sinisellä	värillä	on	merkitty	kokonaisuudet,	 jotka	ovat	asiakkaan	omassa	













Roolipohjaisessa	 käyttäjähallinnassa	 oikeuksia	 ei	 anneta	 suoraan	 henki-










tion	 sisäiset	 roolit	pysyvät	 suhteellisen	 samoina.	Rooleja	voidaan	määri-





mietitään	mitä	 yhteisiä	 käyttäjäryhmiä	 pitäisi	 olla,	 joko	 työtehtäviin	 tai	
organisaatioon	perustuvia	 ja	määritellään	 roolit	 sen	mukaan.	Ko.	mene-
telmä	on	hitaampi,	mutta	kauaskantoisempi	 ja	 vaatii	 tekijältään	 laajem-
paa	tietoa	organisaatiosta	(Inno-vointi.fi	2016).	
	









Toiminnallisella	 roolilla	 tarkoitetaan	 henkilön	 työtehtäviin,	 työyksikköön	
tai	titteliin	liittyviä	rooleja,	joilla	kuvataan	mitä	oikeuksia	työssä	tarvitaan.	
Käyttöoikeudet	 voivat	 olla	 tietojärjestelmän	 rooleja,	 käyttäjäryhmiä	 tai	
oikeuksia	 fyysisiin	 käyttöoikeuksiin	 kuten	 kulkulupiin.	 Työrooleilla	 on	
mahdollista	hallita	koko	organisaation	kaikkia	käyttöoikeuksia.	Tehokkain	
tapa	 roolipohjaisessa	 käyttäjähallinnassa	on	 käyttää	näitä	edellä	mainit-
tuja	rooleja	yhdessä.		
	
Roolipohjaisella	 käyttäjähallinnalla	 tavoitellaan	 tietysti	 hallittavuutta.	







tavat	myös	mahdollisuuden	 raportointiin,	 jolla	 voidaan	 tarkistaa	 ovatko	





nisaation	 yksiköiden	 kanssa.	 Yksiköiden	 esimiehet	 tuntevat	 parhaiten	
oman	yksikkönsä	toiminnan	ja	pystyvät	kertomaan	miten	oikeudet	määri-
tellään	 henkilöiden	 ja	 työtehtävien	mukaan.	 Tietohallinnolle	 jää	 roolien	






















läpidetään	 oikeuksia	 viiteen	 eri	 ryhmään:	 pääkäyttäjät,	 arkistonhoitajat,	
arkistoijat,	kirjautumisoikeudet	(kirjautuminen)	ja	kaikki	käyttäjät	(julkiset	
asiakirjat).	 Kyseisillä	 ryhmäoikeuksilla	 saa	 kaikkeen	 sähköisesti	 arkistoi-












pitää	 koko	 organisaatiota	 tarkastella	 isommassa	 mittakaavassa,	 ei	 vain	





köiden/osastojen	 tehtävät	 ovat	 kuitenkin	 toisista	 poikkeavia.	 Tosin	 sa-
mankaltaisuuksiakin	yksiköiden	välillä	on.	Esimerkiksi	jokaisessa	yksikössä	
on	 esimies	 ja	 hyvin	 usein	 myös	 toimistosihteeri.	 Näiden	 työroolit	 ovat	
useimmiten	yksiköiden	välillä	yhteneväiset.	Entä	onko	jokaisessa	yksikös-
sä	arkistoitavia	asiakirjoja	 ja	onko	yksiköiden	työntekijöiden	välillä	erilai-
sia	 rooleja.	 Tarvitseeko	 jokaisen	 yksikön	 työntekijän	 päästä	 katsomaan	
samoja	tietoja	vai	ovatko	oikeudet	henkilökohtaisia	vai	yksikkökohtaisia.		
	
Tavoitteena	 on	 rakentaa	 SARKKiin	 joustava,	 helppokäyttöinen	 ja	 pit-
käikäinen	 roolipohjainen	 käyttäjähallinta,	 joka	 palvelee	mahdollisimman	
pitkäikäisesti	muuttuvassa	organisaatiossa.	Tutkimuksessa	keskitytään	sa-
laisiin	 tehtäväluokkiin,	muut	 tehtäväluokat	voidaan	rakentaa	samalla	 ta-
valla	myöhemmin.	 Käyttäjähallinta	 rakennetaan	 toimittajan	 palvelimelle	












tiedossa	 ko.	 tehtäväluokat	 ja	 kenellä	mihinkin	 tehtäväluokkaan	 on	 työn	
puolesta	 oikeus	 päästä	 katsomaan.	 Lisäksi	 tulevat	 tehtäväluokat	 joihin	
työnkuvan	 perusteella	 saadaan	 arkistoida.	 Kumpikin	 oikeus,	 sekä	 arkis-
tointi	 tehtäväluokkaan	 ja	 tehtäväluokan	 katseluoikeus,	 annetaan	 erillisi-
nä.	Käyttäjähallintaa	voitaisiin	tietysti	jatkaa	toimittajan	tavalla,	oikeuden	




tietoturvallisessa	 ympäristössä,	 lähdin	 käyttäjähallinnan	 määrittelyssä	
liikkeelle	 top-down-menetelmällä.	 Tutkimalla	 TOS-prosesseja	 ja	 organi-
saatiota	 sain	 hahmotettua	 käyttäjähallinnan	 tarpeen	 ja	mittakaavan.	 Jo	
tässä	 vaiheessa	 huomattiin	 että	 ihan	 täysin	 toimivaa	 yhtä	 tapaa	 tehdä	
SARKKin	 käyttäjähallintaa	 ei	 ole.	 Pitkälti	 TOS-prosessit	 ovat	 palvelu-




telyssä	 tulee	 ottaa	 huomioon,	 miten	 paljon	 organisaation	 muuttuessa	
tarvitaan	 työtä,	 että	 käyttäjähallinta	 saadaan	 ajan	 tasalle.	 Silloin	 pitää	












täväluokkiin.	Arkistoijat	 (60	henkilöä),	 jotka	ovat	yksikkökohtaisia	 ja	arkis-




sikkö-	 kuin	 työnkuvaan	 perustuvat	 roolit.	 SARKKiin	 määritellään	 käyttä-
jiä/tunnuksia	 aina	 tarpeen	 mukaan.	 Nämä	 käyttäjät	 perustetaan	 omaan	
kansioon	 Users.	 Kansiorakenteen	 selventämiseksi	 jaetaan	 vielä	 Groups-
ryhmäoikeudet	 Fixed	 groups-ryhmään,	 jossa	 toimittajan	 määrittelemät	


















lemällä	 järjestelmäpohjaisia-	 ja	 toiminnallisia	 rooleja.	 SARKK:in	 käyttäjä-
hallintaa	varten	tarvitaan	sekä	yksikköön	että	työnkuvaan	perustuvia	roo-
leja,	 joista	kaikki	perustuvat	henkilön	asemaan	organisaatiossa.	SARKKin	
sisällä	 taas	 käsitellään	 järjestelmäpohjaisia	 rooleja,	 kun	 tehtäväluokka-
kohtaisia	oikeuksia	sijoitetaan	eri	rooleihin.	
	
Käytännössä	 työnkuvaan	 perustuvan	 roolin	 rakentaminen	 aloitetaan	 li-




pääluokan	 12	 tehtäväluokkia.	 Koulujen	 koulusihteerit	 kuuluvat	 siis	 ryh-







syn	oman	 toimialueensa	 salaisiksi	 luokiteltuihin	 asioihin.	 Tällöin	 esimer-
kiksi	 hankintapalveluiden	 henkilöt	 kuuluvat	 ryhmiin	 kaikki	 käyttäjät,	 kir-
















esim.	 tukitoimintojen	 projektityöntekijälle,	 pitäisi	 rooli	 koota	 erikseen	






suhteelliseen	 vakaaseen	 tilaan.	 Muutostilanteet	 tuovat	 aina	 haasteita	







le)	muokkaamalla	 tehtäväluokkakohtaisia	 oikeuksia	 esim.	 tehtäväluokan	




Organisaatiorakenteen	muutos	 taas	 aiheuttaa	 enemmän	 työtä	 käyttäjä-
hallintaan,	koska	se	muuttaa	myös	TOJ:n	rakennetta	esim.	yksikön	siirty-
essä	 toisen	 päätehtäväluokan	 alle.	 Silloin	 muuttuu	myös	 käyttäjähallin-
nassa	 oikeudet	 uusien	 tehtäväluokkanumeroiden	muodostuessa.	 Vanha	
tehtäväluokka	 lopetetaan	 ja	kun	uusi	eri	numerolla	oleva	 tehtäväluokka	







nakkoon	selkeää	 tietoa,	vaikka	ko.	aiheen	pitäisi	 koskettaa	 jokaista	kau-
pungin	työntekijää	jollain	tasolla.	Teoriaosiota	kirjoittaessa	hahmottui	ar-
kistoinnin	ja	asiahallinnan	tarkoitus	ja	merkitys	organisaatiossa,	luin	usei-
ta	 artikkeleita	 asiaan	 liittyen.	Hankalaa	oli	 tuoda	asiaa	esille	 selkeästi	 ja	
tiivistetysti,	tietoa	löytyi	melkoisesti.	Sähköinen	arkistointi	taas	oli	selvästi	
vaikeampi	 osuus,	 tähän	 ollaan	 vasta	 siirtymässä	 ja	 siirtymäajatkin	 ovat	








kiin	 perustuvaa	 käyttäjähallintaa	 Saloa	 lukuun	ottamatta.	 Tuoteperheen	














lista	 saada	 automatisoitua	 yhden	 liittymän	 kautta.	 Tämä	 tietysti	 vaatisi	
oikeutta	päästä	viemään	oikeudet	suoraan	toimittajan	palvelimelle.	Tois-
taiseksi	oikeudet	haetaan	IDM:ssä,	 jossa	esimiehen	hyväksynnän	jälkeen	
pyyntö	 siirtyy	 SARKK:in	 käyttäjähallinnasta	 vastaavalle,	 joka	 lisää	 oikeu-
det	järjestelmään.	
	
SARKK:iin	on	myös	mahdollista	saada	kuntalaisten	käyttöön	oma	käyttö-
liittymä,	jolla	kaupungin	asukkaat	pääsisivät	tunnistautumisen	kautta	kat-
somaan	julkisia	asiakirjoja.	Toistaiseksi	tietoturvaseikat	ovat	estäneet	ky-
seisen	 osan	 käyttöönoton.
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